
 

 :ذٕثُٗ
لاٌح ِشانوح ِٓ واذثها في وَاقج اٌرىػُح والمحرىي الخاص تأِٓ الدؼٍىِاخ، ولك ناظؼها ِهاظغ واؼك ػًٍ ذؼربر ٘مٖ الم

َؼّٓ  الألً، ولا َرؽًّ ِهوى اٌرُّى لأِٓ الدؼٍىِاخ أٌ ذثؼاخ لذمٖ الدماٌح، ولا أٌ ِؼٍىِاخ ذـهغ في ٘مٖ الدماٌح ولا
 .قلح الدؼٍىِح وطؽرها
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 ٍِفاخ ذؼهَف الانذثاؽ إِِح
 

 

 
 

 الدٍفض
ؿهَك ػٓ ػًٍ الإٔرهٔد  اٌرعانج الإٌىرهؤُح   (World Wide Web)ٌهٍد اٌشثىح اٌؼٕىثىذُح أو ِا َؼهف تاٌىَة      

واٌمٌ َمىَ تٕمً اٌرفاػلاخ تين ـاقَ   (Hypertext Transport Protocol)  تهوذىوىي ٔمً إٌظىص اٌرشؼُثُح
 .(Cookies) بدٍاػكج ٍِفاخ ذؼهَف الانذثاؽ (Browser) الدرظفػو  (Web Server) اٌىَة

 
 

 اٌىٍّاخ الدفراؼُح
 اٌٍلاِح ، اٌرؽمك ِٓ الذىَحٍِفاخ ذؼهَف الانذثاؽ إِِح، اٌٍهَح، 

 
 

 

    الدمكِح.1
ِٓ ٌٍٍٍح ِٓ  ٘مٖ الدٍفاخ ذرىىْ. ي الاٌرّهانَح والحاٌح ػًٍ اٌىَةاـرهػد ٍِفاخ ذؼهَف الانذثاؽ ٌٍؽفاف ػً     

ػٕكِا َىون شفض ِا ِىلغ ٍَرفكَ ٘مٖ الدٍفاخ . ٌٍٍّرفكَ ِشفهج الحهوف والأنلاَ واٌهِىو واٌتي ذكي ػًٍ ِؼٍىِاخ
لخاقَ اٌىَة اٌمٌ ؼظً ِٕٗ  اٌشفضػٕكِا َؼىق و ػٓ ؿهَك الدرظفػ ٌٗذهًٌ ٌٍمهص اٌظٍة أو اٌماوهج الدؤلرح  فئنها

اورٍاب ِؼٍىِاخ لاذظالاخ لاؼمح ٍ٘  ِٓ ٍِفاخ ذؼهَف الانذثاؽقف فاٌٗ .الدٍفاخ َمىَ الخاقَ تاٌرفكاِها ػًٍ ٘مٖ
 .والدرظفػ تكوْ ؿٍثها وً ِهج ِٓ الدٍرفكَ ـاقَ اٌىَةتين 

 
تاٌرـاػح ـاقَ اٌىَة  :أٗ ًٌُ تالأِه اٌظؼة ذشفير ٘مٖ الدٍفاخ ػًٍ أٌاي ِؼٍىِاخ الدٍرفكَ ، فؼًٍ ٌثًُ الدصاي     

تاٌهغُ ِٓ أْ ٘مٖ اٌـهَمح ٌىٓ و  .اٌؼًُّ و نلُ اٌثـالح الإئرّأُح وأٌاي لذااٌمٌ َهكف إلى اٌرعانج اٌرؼّاي اٌُ 
 .ــهج لأْ الدٍفاخ ذىىْ لسىٔح وِٕمىٌح تٕض واػػ لشا ٍَهً لهائرها وذىوَه٘اٌٍٍّرفكِين إلا أنها  ذؼربر ٌهٍح

 
 .إؼكي اٌـهق اٌتي يدىٓ أْ برً الدشىٍح اٌٍاتمح ٍ٘ أْ بذؼً ٍِفاخ ذؼهَف الانذثاؽ إِٓح     

 
 .الدهّحؿهق ِرؼكقج تىُفُح ظؼً ٍِفاخ ذؼهَف الانذثاؽ وفٍُح تٕمً وبزىَٓ اٌثُأاخ  ٌرـهغفي ٘ما الدماي      
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 ٍِفاخ ذؼهَف الانذثاؽ.2

بزكَ ٘مٖ  . الدٍرفكَفي ظهاو َح طغيرج يخىّنها ِرظفػ الأرهٔد ػثانج ػٓ ٍِفاخ ٔضٍِفاخ ذؼهَف الانذثاؽ      
 : الدٍفاخ أغهاع ػكَكج ِٕها

 
 الحفاف ػًٍ لزرىَاخ ٌٍح اٌرٍىق الاٌىرهؤُح 
 لحفاف ػًٍ تُأاخ الدٍرفكَ ا 

 
َرىىْ ِٓ ػكج ؼمىي ،  1ٍِف ذؼهَف الانذثاؽ الدصالي ، اٌظىنج . الانذثاؽ ِرشابهح في الأٌايجمُغ ٍِفاخ ذؼهَف      

 :وٍ٘ وّا ٍٍَ
بررىٌ  Cookie_Value))لُّح ٍِف ذؼهَف الانذثاؽ  ؼمً و Cookie_Name))اٌُ ٍِف ذؼهَف الانذثاؽ ؼمً 

يحىٌ   (Domain)ؼمً المجاي . ٘اء الدٍفيحىٌ ذانَػ أد (Date)ؼمً اٌرانَؿ  .ػًٍ ِؼٍىِاخ يحراظها ِىلغ اٌىَة
يحكق ِا إلا وأد جمُغ الأظهىج  (Flag)ؼمً الدؤشه . اخ ذؼهَف الانذثاؽ ٌانَح الدفؼىياٌُ الدؼُف اٌتي ذىىْ فُٗ ٍِف

َمُك اٌرفكاَ ٍِف ذؼهَف  (Path)ؼمً الدٍان   .في المجاي المحكق بسٍه اٌظلاؼُح ٌٍىطىي إلى ٍِف ذؼهَف الانذثاؽ
.الانذثاؽ ػّٓ ِىلغ اٌىَة بحُس اْ اٌرفكاِها لاطه ػًٍ اٌظفؽاخ اٌتي َرؼّٕها ٘ما الحمً

                                
 ٍِف ذؼهَف انذثاؽ ِصالي ػًٍ اٌىَة: 1طىنج

 
 

ٌف َمىَ تئنٌاي ؼمٍٍ اٌُ َفئْ الدرظفػ ِٓ ـاقَ اٌىَة  (URL) وَة ِىلغ ػٕىاْػٕكِا َمىَ الدرظفػ تـٍة      
ٍِفاخ ذؼهَف الانذثاؽ اٌتي َرٍما٘ا الخاقَ ذٍرفكَ في الاذظالاخ تين الخاقَ  .الانذثاؽ و لُّح ٍِف الانذثاؽ ٌٍفاقَ

في ؼاي أْ الخاقَ لم َرٍمً ٘مٖ الدٍفاخ، فئٔٗ ٌُؼًّ تكوْ اٌرفكِها أو َمىَ تظٕغ ٍِفاخ ظكَكج ٌرٍرفكَ   .والدرظفػ
تاٌرـاػح ـاقَ اٌىَة بركَس ٍِفاخ ذؼهَف الانذثاؽ ؼُّٕا َمىَ الدٍرفكَ  .ذظالاخ الخاقَ والدرظفػ اٌلاؼمحلا

 .تىَانذٗ
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 إُِٔح لساوف.3

ػًٍ ٌثًُ الدصاي، ٌى وظكخ لاػكج  .ٌرُُّى الدٍرفكِين وؼالاتهُـاقَ اٌىَة ٍِفاخ ذؼهَف الانذثاؽ  ٍَرؼًّػاقج ِا      
تُأاخ في ِىلغ وَة بذانٌ ٌٍىتائٓ برىٌ ِؼٍىِاخ ػٕهُ وأسمائهُ، أنلاَ تـالاتهُ الإئرّأُح و ِمكان ِا قفؼىٖ فئْ 

و ٌىٓ لأْ ٘مٖ الدٍفاخ ٍَهً ذىوَه٘ا فئْ  .وتىْ وً ٌعلاخي٘ما الدىلغ ٍَرفكَ ٍِفاخ ذؼهَف الانذثاؽ ٌُفىْ ِؤشهاخ 
  .ٌىتىْ فُها تكلا ِٓ ِؼٍىِاذٗتٍُـح ي ٘ىَح بزىَٓ نلُو الدؼمىي ٖ

 
 ٘مٖ الدٍفاخ ذٍّػ لخىاقَ اٌىَة ذؼمة أٌٍىب . اٌٍهَح ٍ٘ إؼكي الدفاوف اٌهئٍُُح ؼىي ٍِفاخ ذؼهَف الانذثاؽ    

 .ذظفػ الدٍرفكَ
 
 

 إُِٔح أــان.4
 :وجمُؼها ٌهٍح اٌرـثُك ٕ٘ان شلاشح أــان ِرؼٍمح بدٍفاخ ذؼهَف الانذثاؽ    

 اٌشثىح  .1

 إٌظاَ اٌـهفي .2

 ؼظاق ٍِفاخ ذؼهَف الانذثاؽ .3

 
تاٌهغُ ِٓ  .ؿان اٌشثىحؾواٌرغُير ِٓ أ ٍِفاخ ذؼهَف الانذثاؽ الدهٌٍح ػبر اٌشثىح تٕض واػػ ِؼهػح ٌٍرـفً: أولا     

إؼثاؽ ٘مٖ اٌرهكَكاخ فئٔٗ   ( Secure Sockets Layer Protocol)إِِح  الدماتً ؿثمحأٔٗ تاٌرـاػح تهوذىوىي 
 .ٍَرـُغ حماَرها ػّٓ اٌشثىح فمؾ

 
إلا أرمٍد الدٍفاخ إلى إٌظاَ اٌـهفي ٌٍّرظفػ فئنها ذٍرمه ػًٍ اٌمهص اٌظٍة أو اٌماوهج تٕض واػػ أَؼا : شأُا    

نج ػًٍ ٍٔؿ وذؼكًَ اٌمك .لشا يجؼً ذؼكٍَها و ٍٔفها ِٓ ظهاو إلى آـه أِها ٌهلا و٘ى ِا َؼهف تأــان إٌظاَ اٌـهفي
 .الدٍفاخ ذٍهً ػًٍ الدهاجمين ذىوَه٘ا و اٌرٕىه تشفظُاخ الدٍرفكِين

 
إلا ؼاوً الدهاظُ ِىلغ وَة َمثً ٍِفاخ ذؼهَف الانذثاؽ ِٓ الدٍرفكِين فئٔٗ ٌُمىَ بجّؼها واٌرفكاِها : أـيرا     

 .نذثاؽذؼهف ٘مٖ الحاٌح تأــان ؼظاق ٍِفاخ ذؼهف الا. لدىالغ وَة أـهي ذمثٍها
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 اٌىىوُى إِِح.5
: برمك ٍِفاخ ذؼهَف الانذثاؽ إِِح شلاز ِٓ الخىاص     

 ذرؽمك ِٓ ِاٌه ٍِفاخ ذؼهَف الانذثاؽ: : اٌرؽمك .1

 .برٍّ ِؼٍىِاخ ٍِفاخ ذؼهف الانذثاؽ ِٓ اٌرؼكًَ اٌغير ِظهغ تٗ ػٍُها: اٌٍلاِح .2

 غير ِظهغ ٌٗ تالاؿلاع ػٍُهاذؼّٓ ػكَ ذٍهب ِؼٍىِاخ ٍِفاخ ذؼهَف الانذثاؽ ٌـهف : : اٌٍهَح .3

 
 اٌرؽمك ِٓ الدٍرفكَ 5.1

 :(2 طىنج)ِٓ ٍِفاخ ذؼهَف الانذثاؽ اٌراٌُح يدىٓ اٌرؽمك ِٓ الدٍرفكِين تاٌرؼّاي ٔىع           
 

 (IP_Cookie)ٍِفاخ ذؼهَف انذثاؽ أٌاٌها اٌؼٕىاْ  .1

إلا وان . ٍِف ذؼهَف الانذثاؽػٕكِا َىون الدٍرفكَ ِىلغ وَة فئْ الخاقَ َأـم ػٕىأٗ ويحفظٗ في      
الدٍرفكَ الدىلغ ِهج أـهي فئْ الخاقَ َمانْ ػٕىاْ الدٍرفكَ الحالي ِغ اٌؼٕىاْ الدىظىق في ٍِف الانذثاؽ فئلا 

 .ِا ذـاتما فئْ الدٍرفكَ َؼربر الداٌه الحمُمٍ لذمٖ الدٍفاخ
إلا واْ : فؼًٍ ٌثًُ الدصاي. تح قائّاذؼك ٘مٖ اٌُِح ٌهٍح ٌىىنها غير ظا٘هج ٌٍٍّرفكَ  ٌىٕها غير ِهغى     

الدٍرفكَ يحظً ػًٍ ػٕىاْ ظكَك في وً اذظاي تالأرهٔد فئْ ٍِفاخ ذؼهَف الانذثاؽ ذؼك تاؿٍح تاٌهغُ ِٓ 
  .أٔٗ ٍَرفكَ ٔفً الجهاو

فئْ تاٌرـاػح   (Proxy Server)ػلاوج ػًٍ لٌه، في ؼاي أْ لراي الدٍرفكَ ٍَرؼًّ ـاقَ تهووٍٍ      
ِهاظُ ِا أْ يجّغ ٍِفاخ ذؼهَف الانذثاؽ ٌٍٍّرفكَ ذشٍّها الدٍفاخ اٌتي أٌاٌها اٌؼٕىاْ ػٓ ؿهَك ؼظاق٘ا 

وِٓ ثم اٌرٕىه تشفظُح الدٍرفكَ ـلاي ٔفً ـاقَ اٌبرووٍٍ، ولٌه لأْ ـاقَ اٌبرووٍٍ َؼـٍ ٔفً 
و٘ى أْ ذهًٌ نٌائً  –لا يدىٓ ذفاقَٗ ومٌه لزاواج اٌؼٕاوَٓ أِه . اٌؼٕىاْ ٌٍٍّرفكِين في ٔفً المجاي

 .  لحاٌىب تؼٕىاْ ِىشىق تٗ ٌٍؽظىي ػًٍ وطىي غير ِظهغ تٗ
 

 (Pswd_Cookie)ذؼهَف انذثاؽ أٌاٌها وٍّح الدهون  ٍِفاخ .2

وٍّح الدهون . َكػُ اٌؼٕاوَٓ الدرغيرج و ـىاقَ اٌبرووٍٍ وَرفاقي لزاواج اٌؼٕاوَٓ٘ما إٌىع ِٓ الدٍفاخ      
إلا ؼظً الخاقَ ػًٍ وٍّاخ . َ في ٘مٖ الدٍفاخ ذٕمً لزُّح ػبر اٌشثىح ِٓ الدرظفػ إلى الخاقَاٌتي ٌرٍرفك

َرىظة ػًٍ الدٍرفكَ وراتح ٔفً . الدهون ِٓ الدٍرفكَ فئٔٗ َمىَ ترشفير٘ا و وػؼها في ٍِفاخ ذؼهَف الانذثاؽ
 .وٍّاخ الدهون ِتى ِا لاِد تىَانج الخاقَ ِهج أـهي

 
و ٍ٘ أْ بذهب جمُغ الدفهقاخ في  –ِؼهػح تالأٌاي ٌٍهعّاخ اٌتي ذؼرّك ػًٍ اٌمىاًُِ  ٘مٖ اٌـهَمٗ     

و ظا٘هج  –اٌمىاًُِ وىٍّاخ ِهون وِٓ ثم ذشفه و ذمانْ ٔرُعح اٌرشفير تاٌشفهج الدىظىقج في الدٍفاخ 
 .ٌٍٍّرفكَ لأْ وٍّح الدهون ذـٍة ِٓ الدٍرفكَ وً ِهج َظً فُها ٌٍفاقَ
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 (Sign_Cookie)ؽ أٌاٌها اٌرىلُغ الإٌىرهوني ذؼهَف انذثا ٍِفاخ .3

ٌٍٍّرفكِين، فئْ ذمُٕاخ اٌرىلُغ    (Public Key)ٌى وأد ـىاقَ اٌىَة ذؼهف الدفاذُػ اٌؼاِح      
في ٘مٖ اٌـهَمح يحراض الدٍرفكَ إلى تهٔاِط . الإٌىرهوني يدىٓ أْ ذٍرفكَ ٌٍرؽمك ِٓ ٘ىَح الدٍرفكِين

فؼًٍ ٌثًُ الدصاي، إلا أناق . ذؼهَف انذثاؽ بررىٌ ػًٍ ؿىاتغ ولد ِىلؼحإػافي في الدرظفػ َىٌك ٍِفاخ 
الدٍرفكَ اٌىطىي إلى ـاقَ وَة َؼهف الدفراغ اٌؼاَ ٌٍٍّرفكَ فئْ ظهاو الدٍرفكَ َىٌك ؿاتغ ولد و َؼؼها في 

اغ اٌؼاَ و اٌمٌ َررؽمك تكونٖ ِٓ ٘ىَح الدٍرفكَ بدمانٔح الدفد ٍِفاخ ذؼهَف الانذثاؽ اٌتي ٌرهًٌ ٌٍفاقَ
 .تاٌرىلُغ الدىظىق تـاتغ اٌىلد

 
 

 
 ٍِفاخ ذؼهَف الانذثاؽ الدىشمح:  2طىنج 

 
 اٌثُأاخ ٌلاِح 5.2
تاٌرـاػح ِهاظُ ِا ٍٔؿ : فؼًٍ ٌثًُ الدصاي .خ ٍِفاخ ذؼهَف الانذثاؽ ذؼك ِٓ الدشاوً الدرؼٍمح بهأااٌلاِح بي     

لخاقَ  تشفظُح الدٍرفكَ آـه وِٓ ثم اٌرٕىه و ذؼكٍَها تؼٕىاْ  لدٍرفكَ ٍِفاخ ذؼهَف الانذثاؽ اٌتي أٌاٌها اٌؼٕىاْ
 .أَؼا تئِىاْ الدٍرفكَ ٔفٍٗ أْ َمىَ تاٌرؼكًَ ػٍُها .اٌىَة

 
 
 

 :اٌتي ذٍاػك في المحافظح ػًٍ ٌلاِح اٌثُأاخ ٕ٘ان ٔىػاْ ِٓ الحٍىي     
 ؼً أٌاٌٗ الدفراغ اٌؼاَ .1

ٌُظكن نٌاٌح  SHAأو  MD5ٌفاخ ذؼهَف الانذثاؽ ـىانوُِح ٘ؼُ اٌهٌاٌح ِصً لمطكن المٍَرؼًّ الخاقَ 
ولغ ػٍُها تاٌرفكاَ ِفراؼٗ الخاص و َؼغ و ٌالانذثاؽ تاٌرفكاَ الدفراغ اٌؼاَ ِظغهج ِٓ ٍِفاخ ذؼهَف 

ْ ػٕكِا َىون الدٍرفكَ ـاقَ وَة ٍَّػ بدٍفاخ ذؼهَف الانذثاؽ فئ .اٌرىلُغ في ؼمً ـاص في ٘مٖ الدٍفاخ
الدرظفػ َهًٌ الدٍفاخ إِِح ٌٍفاقَ واٌمٌ تكونٖ َرؽمك ِٓ اٌرىلُغ تاٌرفكاَ الدفراغ اٌؼاَ ٌٍفاقَ اٌمٌ 

 .أطكن ٘مٖ الدٍفاخ
 .٘ما الحً يجؼً ػٍُّح بركَس الدٍفاخ ٍِماج ػًٍ ػاذك الخاقَ الدظكن ٌٍٍّفاخ     



 

  

نيدٗ تٕد ػثكالله :  اٌىاذثح
 اٌؼثكاٌٍـُف

 ٍِفاخ ذؼهَف الانذثاؽ إِِح
 

 (Secret Key) ٌهٌِفراغ ؼً أٌاٌٗ  .2

لدٍفاخ ذؼهَف الانذثاؽ  (MAC)ذؼهَف الانذثاؽ شفهج ذظكَك ـاطح تاٌهٌاٌح َظٕغ الخاقَ الدظكن لدٍفاخ 
ػٕكِا َرظً الدٍرفكَ بخاقَ اٌىَة فئْ  .وَؼؼها في ؼمً ـاص فُها HMACتاٌرفكاَ ـىانوُِاخ ِصً 

إلا واْ الخاقَ َشرهن بدفراغ ٌهٌ ِغ الخاقَ الدظكن . الخاقَ يجّغ ٍِفاخ ذؼهَف الانذثاؽ ِٓ الدرظفػ
فئٔٗ َظكن شفهج ذظكَك ـاطح تاٌهٌاٌح ٌٍٍّفاخ وَمانْ إٌرُعح تاٌمُّح الدىظىقج في ؽ اذؼهَف الانذة لدٍفاخ
 .الدٍفاخ

 .لدظكن لذاا٘ما الحً يجؼً ػٍُّح بركَس الدٍفاخ لشىٕح لأٌ ـاقَ قوْ الحاظح ٌٍهظىع ٌٍفاقَ      

 
  ٌهَح اٌثُأاخ 5.3
ذٍرفكَ . ػٍُها ٌـهف غير لسىي ٌٗ تمٌه تئِىاْ ـاقَ اٌىَة ذشفير٘ا لحّاَح اٌثُأاخ الحٍاٌح ِٓ الاؿلاع      

اٌثُأاخ في ِفراغ الجٍٍح الدشفه اٌمٌ اٌرفكَ ٌرشفير ٌرفىَٓ  (Key_Cookie)ٍِفاخ ذؼهَف انذثاؽ أٌاٌها الدفراغ 
 .[1] ِفراغ اٌؼاَ أو ِفراغ ٌهٌ ٌٍفاقََشفه ِفراغ الجٍٍح تاٌرفكاَ  .ٍِفاخ أـهي

 

 لخلاطحا. 6
٘مٖ الخىاص لك ذرـٍثها . ٍِفاخ ذؼهَف الانذثاؽ إِِح بررًّ شلاز ِٓ الخىاص اٌٍهَح ، اٌرؽمك واٌٍلاِح        

ذؼرّك الحاظح لذمٖ الخىاص تٕىع  .ِٕها تؼغ الخىاقَ جمُؼا في ؼين أْ ـىاقَ أـهي برراض إلى واؼكج أو اشٕراْ
 .الخكِاخ اٌتي ذمكِها الخىاقَ ٌىائهَها

 

 :والدظاقن الدهاظغ. 7
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