
 

 :رٕج١ٗ
ِمبٌخ ِشبسوخ ِٓ وبرجٙب فٟ ص٠بدح اٌزٛػ١خ ٚاٌّذزٜٛ اٌخبص ثأِٓ اٌّؼٍِٛبد، ٚلذ ساجؼٙب ِشاجغ ٚادذ رؼزجش ٘زٖ اي

 ػٍٝ الألً، ٚلا ٠زذًّ ِشوض اٌز١ّض لأِٓ اٌّؼٍِٛبد أٞ رجؼبد ٌٙزٖ اٌّمبٌخ، ٚلا أٞ ِؼٍِٛبد رطشح فٟ ٘زٖ اٌّمبٌخ ٚلا

 .٠ضّٓ دلخ اٌّؼٍِٛخ ٚطذزٙب

 

 

 

 

 

 

 

 

 

 

 

 

                      

 

Penetration Test 

 صا٠ذ دّذ: اٌىبرت
 

 



 

  

 صا٠ذ دّذ :اٌىبرت

 أِٓ اٌّؼٍِٛبد، ٌّبرا؟
   

 
 :رؼش٠ف

ٟ٘ ػ١ٍّخ إثجبد أْ ٔظبَ ِب غ١ش آِ، ٚرٌه ثّذبٌٚخ اخزشالٗ ٚاٌٛطٛي :   Penetration Test ٠مظذ ثبٌـ

ٚرؼزجش ٘زٖ اٌؼ١ٍّخ لب١ٔٛٔخ إرا ِب رُ رٛل١غ . ٌّؼٍِٛبد لا ٠ٕجغٟ اٌٛطٛي ٌٙب ٚالإطلاع ػ١ٍٙب إلا ِٓ لجً ِٓ ٠ذك ٌٗ

ِٚذرٗ ٚثذا٠زٗ ٚٔٙب٠زٗ ٚاخز١بس اٌزطج١مبد أٚ الأٔظّخ   Penetration Test ػمذ ث١ٓ اٌطشف١ٓ ٚف١ٗ ٠زُ رذذ٠ذ ٔٛع اٌـ

. اٌزٟ سٛف ٠جشٜ ػ١ٍٙب الاخزجبس

 

: Penetration Testأ١ّ٘خ 

فٟ ػظش اٌّؼٍِٛبد ٚارجبٖ ج١ّغ اٌّؤسسبد ٚاٌجٙبد اٌذى١ِٛخ ٚاٌخبطخ إٌٝ اٌؼبٌُ اٌشلّٟ ٚاٌج١ئخ اٌّؼٍِٛبر١خ 

ٚل١بَ ج١ّغ أػّبي رٍه اٌّؤسسبد أٚ إٌّظّبد فٟ ػٍّٙب ػٍٝ ٚاػزّبد اٌىث١ش ػٍٝ اٌخٛادَ اٌزطج١مبد الأزشٔذ، 

اٌزم١ٕخ، أطجخ ثمبء ٘زٖ اٌخذِخ لاسزّشاس٠خ اٌؼًّ ٚاججٗ ٚضشٚس٠خ ٌزٍه إٌّظّبد ٚاٌّؤسسبد، ِٚٓ ٕ٘ب أطٍمذ 

وأدذ اٌخذِبد اٌّسبّ٘خ ٌزم١١ُ اٌّخبطش ِٚذبٌٚخ ٌٛضغ رمش٠ش ٔٙبئٟ ٠ٛضخ ثغشاد   Penetration Test خذِٗ اٌـ

ػ١ٛة إٌظبَ أٚ اٌزطج١ك ٚرظ١ٕف خطٛسح ٘زٖ اٌثغشاد، ِّب ٠ؼطٟ ٌّذ٠ش ٔظبَ اٌّؤسسخ أٚ إٌّظّخ رفبط١ً ٌى١ف١خ ٚ

. سذ ٘زٖ اٌثغشاد ٚرجٕت دذٚس أٞ اخزشاق أٚ سشلخ ث١بٔبد ِّٙخ ثبٌٕسجخ ٌُٙ لا لذس الله

 

 :Penetration Testأٔٛاع 

ٚشجىخ الأزشٔذ ٚاٌشجىخ اٌسٍى١خ ٚاٌلاسٍى١خ ثّب ف١ٙب اخزجبس الاخزشاق ٠شًّ وً ِب ٠زؼٍك ثبٌذبست ا٢ٌٟ 

.  Social Engineeringٚدزٝ اٌّٛظف١ٓ أٔفسُٙ ٠جشٜ ػ١ٍُٙ الاخزجبس دْٚ ػٍُّٙ ٚ٘زا ٠سّٝ . اٌجٍٛرٛس

ٚرذذ٠ذ ٔٛع اخزجبس الاخزشاق اٌّجذئٟ ٠ىْٛ ثطٍت ِٓ طبدت إٌظبَ اٌّشاد رم١١ّٗ، فٕٙبن اخزجبس اخزشاق داخٍٟ 

Internal سجٟ ٚخبExternal  ْٛٚثؼذ٘ب ٠زُ رذذ٠ذ ٔٛع اٌٙجَٛ إِب ٠ىBlack Box  ٚأWhite Box 

  

. ِجذئ١ب ٠ذذد اخزجبس الاخزشاق أٚلا ثىٛٔٗ داخٍٟ أٚ خبسجٟ

External Penetration Test: 

 ِذبٌٚخ اخزشاق اٌشجىخ أٚ إٌظبَ ِٓ اٌخبسج، أٞ لا ٠ىْٛ اٌّخزشق داخً اٌشجىخ اٌّشاد اخزشالٙب ٚ٘ٛ الألشة

ٌٍٛالغ 

 

Internal Penetration Test: 

٠مَٛ اٌّخزشق ثئجشاء الاخزجبس ِٓ داخً اٌشجىخ اٌّؼ١ٕخ، ٠ٚأرٟ ِىّلًا لاخزجبس الاخزشاق اٌخبسجٟ، لاْ اخطش 

. ٘جّبد الاخزشاق غبٌجب ِب رأرٟ ِٓ اٌذاخً

 

 



 

  

 صا٠ذ دّذ :اٌىبرت

 أِٓ اٌّؼٍِٛبد، ٌّبرا؟
 

Black Box Penetration Test: 

اٌٙذف أٚ الأ٘ذاف اٌّشاد اخزشالٙب، ػذا ػٕٛاْ اٌّٛلغ أٚ ٚرؼٕٟ أْ اٌّخزجش أٚ اٌّخزشق لا ٠ٍّه أٞ ِؼٍِٛبد ػٓ 

اٌشجىخ، فلا ٠ؼٍُ ػٓ أٞ شٟء ٠خض إٌظبَ أٚ اٌشجىخ أٚ إػذادارٗ أٚ ِٛظف١ٗ، ٚ٘زا إٌٛع الشة ٌٍٛالغ، فٙٛ ٠ذبوٟ 

اف ػ١ٛة ٌٚٙزا ٠ىْٛ الاخزجبس أوثش ل١ّخ ثبٌٕسجخ ٌظبدت اٌؼًّ، لأٔٗ ٠ؼزّذ ثشىً أسبسٟ اوزش. ػ١ٍّخ اخزشاق فؼ١ٍخ

. إٌظبَ ٚثغشارٗ اٌٛاضذخ ٌلإطشاف اٌخبسج١خ

White Box Penetration Test: 

٠مَٛ اٌّخزجش فٟ ٘زا إٌٛع ثّؼشفٗ رفبط١ً ػٓ إٌظبَ اٌّشد اخزشالٗ، ٚرفبط١ً اٌشجىخ ٚو١ف١خ ثٕبئٙب، ٚإػذاداد 

س٠ٛ الاخزشاق، ِغ أْ ٘زا إٌٛع إٌظبَ ٚإطذاسٖ، ٠ىْٛ اٌّخزشق ٍُِ ثّؼظُ رفبط١ً إٌظبَ ٚػ١ٍٙب ٠جذأ ط١بغخ س١ٕب

ػٍٝ سج١ً اٌّثبي خذِخ دفظ ٍِفبد . غ١ش ِذجت ِٓ اغٍت ِذساء الأٔظّخ، ٌٚىٓ ٠ىْٛ را أ١ّ٘خ اوجش فٟ دبلاد خبطخ

رمذِٙب جٙخ ِب ٌّٛظف١ٙب، ٚلا ٠ّىٓ لأٞ شخض اٌذخٛي إلا ثبسزخذاَ وٍّخ ِشٚس ِٚؼشف، ٕ٘ب ٠ىْٛ اٌّخزشق وجضء 

ي، ٚ٘ذف اٌؼ١ٍّخ ِؼشفٗ ِبرا س١ذذس إرا ِب دظً ادذ اٌّخزشل١ٓ ِؼٍِٛبد اٌذخٛي لأٞ ِٓ إٌظبَ ثّٕذٗ دك اٌذخٛ

. ِٛظف ٌٗ اٌذك ثبٌذخٛي ػٍٝ اٌخبدَ

 

: ٚلذ ٠شًّ اخزجبس الاخزشاق  

اٌشجىبد ٚاٌجٍٛرٛس • 

 FTP, SSHٚج١ّغ خذِبرٗ ( اٌس١شفشاد)خٛادَ الأزشٔذ • 

أٔظّخ اٌذبست ا٢ٌٟ • 

اٌشاٚرشاد • 

 php,aspٔزشٔذ ِثً رطج١مبد الا• 

 social engineeringاٌشجىخ  أٚالأشخبص ِٚٓ ٠ٍّه ػلالخ ثبٌٕظبَ • 

 

٠ؼطٝ طبدت إٌظبَ اٌزٞ اجشٞ ػ١ٍٗ الاخزجبس رمش٠ش ٔٙبئٟ ٠ٛضخ ف١ٗ    Penetration Test ثؼذ ػ١ٍّخ اٌـ

اٌثغشاد اٌزٟ رّىٓ اٌّخزشق ِٓ اٌٛطٛي إ١ٌٙب ٚٔجزٖ ػبِٗ ػٓ ػ١ٛة اٌشجىخ ٚالأخطبس اٌّذزًّ ِٛاجٙزٙب، ٌزفبدٞ 

 .ػطً ٠سجت ض١بع ِؼٍِٛبد لا لذس الله أٚدذٚس اخزشاق 


