
 

 :رٕجُٗ
ِشبهوخ ِٓ وبرجهب في ىَبكح اٌزىػُخ والمحزىي الخبص ثأِٓ الدؼٍىِبد، ولل هاعؼهب ِواعغ واؽل ػًٍ لبٌخ رؼزبر ٘نٖ الم

َضّٓ  الألً، ولا َزؾًّ ِووي اٌزُّي لأِٓ الدؼٍىِبد أٌ رجؼبد لذنٖ الدمبٌخ، ولا أٌ ِؼٍىِبد رغوػ في ٘نٖ الدمبٌخ ولا
 .كلخ الدؼٍىِخ وطؾزهب

 

 

 

 

 

 

 

 

 

 

 

 

                      
 

  

  كَلاْ اٌىّجُىرو

 
 ِجبهن آيأحمل   ٍىُٕخ ثٕذ ِجبهن: رجخ اٌىب

 

 



 

  

ٍىُٕخ ثٕذ ِجبهن أحمل  آي : اٌىبرجخ 
 ِجبهن

 كَلاْ اٌىّجُىرو
 

 

 لدٍقضا

لربي أِٓ الدؼٍىِبد واٌزغىه اٌَوَغ لمجبلاد اٌزمُٕخ وِب َىافمهب ِٓ  ٌٍزقظظبد اٌىضتَح اٌتي َهزُ بهب وفمبً             
 اٌبرلرُبد الخجُضخ وٍ٘  ضّٓ ٍٍه ٔىع ِٓ أٔىاع اٌزؾلَبد اٌنٌ َلفً ٘نٖ الدمبٌخأفغبه وتحلَبد وضتَح، رزٕبوي 

ٔب الحبضو ورشىً اٌلَلاْ، اٌلَلاْ اٌتي أهػجذ َِزقلِى اٌشجىبد فزوح ِٓ اٌيِٓ وِبىاٌذ رٕزشو و رزغىه ؽتى ولذ
ػًٍ اٌشجىبد فظىطب ػًٍ أعهيح اٌشووبد اٌىجتَح ماد اٌزقظظبد الحَبٍخ ، ؽُشُ  أنهب رَؼً إلى  اًفغو وجتَ

ي الدمبٌخ أَضبً  ٔشأتهب واِزلاك٘ب وونٌه أٔىاػهب وٍجً اٌزقٍض ِٕهب ثظىهح ٍوَؼخ، ٍززٕبو رلِتَ ػُّك و َظؼت
 .اٌىلبَخ ِٕهب

 

 

 الدملِخ

 َلوه اٌتي اٌؼظُّخ، اٌؼٍُ ؽٍمخ في ٘بعٌ إلى اٍزؾبٌذ اٌتي كَضخالح اٌزمُٕخ ٌىٍبئً اٌىجتَ اٌزملَ ظً في           
 تحىٌذ ثَججهب اٌتي و الدؼٍىِبد ورمُٕبد الحبٍىة لربي في ٍُّب لا والدغىهَٓ واٌؼٍّبء الدقزوػتُ ِٓ اٌىضتَ ؽىلذب
 ػًٍ ٍىاء  الحُبح وؽبعُبد رغىهاد لدىاوجخ اٌَوَغ الدضبلي الأنمىمط رشىً ثبرذ افزواضُخ ؽُبح إلى اٌىالؼُخ الحُبح
 وضتَح أفغبه هظهى اٌزغىه ٘نا لاىَ ولل،اٌَُبٍٍ ايالدظ ػًٍ ؽتى أو  اٌؼبَ الالزظبكٌ المجبي أو اٌشقظٍ المجبي

 أغٍت  ِٕٗ َؼبني اٌنٌ الالزظبكٌ ؽتى أو اٌشقظٍ الإه٘بة أٔىاع ِٓ وٕىع الأعهيح رُظُت وضتَح أؽُبْ في ِزؼّلح
 .اٌؼٕىجىرُخ ثبٌشجىخ ارظبلذُ ػٕل لاٍُّب الحبٍىة أعهيح َِزقلٍِ

 malicious   وٍّخ افزظبه وٍ٘ الخجُضخ اٌبرلرُبد ضوَجخ ٘نا اٌزغىه وفظىطب في لربي الحبٍىة ظهود

software ٍػٍُ ثلوْ لززىَبرٗ ورلِو إٌظبَ كافً رلفً ؽبٍىثُخ ثواِظ الخجُضخ،وٍ٘ أو الدبووح اٌبرلرُخ ورؼت 
 لرُبداٌبر ِٓ وغتَ٘ب الجىاٌٍُ و عوواكح وأؽظٕخ واٌفتَوٍبد اٌلَلاْ ِٕهب وضتَح أٔىاع ِٕهب ظهود ولل الدَزقلَ

 [1]. كوٌخ أو لمجزّغ الأٍبٍُخ اٌٍجٕخ رلِتَ إلى ِلا٘ب َظً ثبٌغخ أضواه رَجت اٌتي

وؽُش أْ الخبراء والدزقظظتُ في ػبلم الحبٍىة َٕظؾىْ ثشىً وجتَ وثبٌغ ػًٍ أْ َىىْ الدَزقلَ لأعهيح الحبٍىة 
أشل ؽوطب ػًٍ أْ َىىْ الدَزقلَ لزُظ بجُّغ الأفغبه اٌتي يمىٓ أْ أَضبً  لزُظ بجُّغ رغىهاد اٌزمُٕخ فهُ 

اِٗ ٌٍغهبى الإٌىزووني ػًٍ الألً ثلوْ ارظبي في أٌ شجىخ كفىٌٗ في اٌشجىخ الإٌىزوؤُخ أو ؽتى ػٕل اٍزقل رىاعهٗ ػٕل
  .رُنوو

 .ِٓ اٌزبهَـ وإٌشأح إلى عوق اٌىلبَخ اٌىّجُىرو كَلاْ ػٓ الدمبي ٘نا في ٔزغوق ٍىف



 

  

ٍىُٕخ ثٕذ ِجبهن أحمل  آي : اٌىبرجخ 
 ِجبهن

 كَلاْ اٌىّجُىرو
 

 اٌىٍّبد الدفزبؽُخ

 .أسمبء كَلاْ اٌىّجُىرو،كَلاْ اٌبرَل الإٌىزووني،فغىهح اٌلَلاْكوكح اٌىّجُىرو،

 اٌىّجُىرو كَلاْ

 أو ثبراِظ ٔفَهب هثظ إلى الحبعخ كوْ ٌلأزشبه ثٕفَهب اٌلوكح ،رىزفٍ الاٍزَٕبؿ حماتي ؽبٍىة ثواِظ ػٓ ػجبهح ٍ٘      
 اٌلوكح رَزقلَ.[2]ثبٌلوكح رَُّزهب ٍجت ٘نا وهبمب اٌفبَووً َفؼً وّب مٌه ػًٍ رَبػل٘ب ِضُفبد وأ أكواد

 [3] ٍوَؼخ ثغوَمخ مٌه ػًٍ رَبػل٘ب رمُٕبد ثبٍزقلاَ ومٌه آفو إلى وّجُىرو ِٓ ِٕهب َٔـ لإهٍبي اٌشجىبد

 

 

 

 

  إٌشأح والاِزلاك

وزىه عىْ شىط ؽُش الأٍغىهٌ في ِووي بحىس أٌزى ومٌه ػٓ عوَك اٌل  Xeroxأوي كوكح وّجُىرو ظهود في          
الأِو أْ اٌلوزىه اٌغوَف في و".اٌلوكح اٌىؽُلح"اٍُ  ثؤبلرٗم ، وػٕل ظهىه٘ب أؿ ٍزبٔفىهك كوزىهاٖوبْ َؼًّ ػًٍ 

عىْ اٌىبرت  ػٍٍّ ػًٍ َلايالخُبي  لربياٌتي رُظٕف ضّٓ  (هاوت ِىعخ الا٘زياى)فىوح اٌلوكح ِٓ هواَخ عىْ اٍزٕزظ
وُفُخ الاهرمبء ثأفىبه اٌبراِظ الدزىوهح  أوضو ِٓ اٌىزبثخ في ماد الدىاضُغ رمىَ فىوح ٘نٖ اٌوواَخ ِٕن اٌجلاَخ ػًٍ .ثوؤتَ 
شجىخ  اٌتي رمىَ اٌلوكح فُهب ثبٌمضبء ػًٍ" هاوت ِىعخ الا٘زياى"وػًٍ اٌؼىٌ ِٓ اٌلوكح الدىعىكح في هواَخ .الجبكح

 إلى شجىبد ِٓ ماد إٌىع  PARSيحًٍ أنمبط الدووه الدقزٍفخ ػًٍ شجىخ وبْ عىْ شىط  ثُّٕب وبْالحبٍىة اٌشوَوح،
ٌمنف وؽلاد الدؼٍىِبد   عهيحفىورٗ ؽىي رورُت ِئخ ِٓ الأورلوه ٘بى شقظٍ كافً الدقزبر،الدوثىعخ ثأوضو ِٓ ِئخ ط

ِلي الافزٕبق الإٌىزووني ثشىً ِززبثغ ثللا ِٓ تحًُّ ٔفٌ اٌبرٔبِظ إلى ،ثم ثؼل مٌه لُبً إلى الإَضؤذ ثشىً آني
بحىس وً ِبوُٕخ، ولذنا اٌَجت أثزىو اٌلوكح ٌزمىَ ثؼٍُّخ اٌزؾًُّ مارُب ومٌه ػٓ عوَك اٌجؾش ػٓ أعهيح ِووي اي

اؽب ػًٍ اٌشجىخ، ٘نا الافزجبه لالً ٔظ لإشبهح ثأنهب ِزىفوحٌلأعهيح اٌتي تمذ ا ٌٍٍَهاٌؼبعٍخ وإهٍبي  ثؤبِظ الافزجبه 
عهبى إلى آفو إلى ػٍُّخ إهٍبي  علَب ثزؾىًَ ػٍُّخ الارظبي ِٓ ػٍُّخ ِجبشوح ِٓػظُّب لشب عؼً اٌلوزىه َفىو 

اٌجؼض ومٌه ػٓ عوَك إكفبي عوَمخ ٌؼًّ َٔـ ػٓ عوَك اٌِخ ماتهب  أواِو اٌزؾلس فُّب ثتُ الأعهيح ِغ ثؼضهب
 [2].إلى أفوي ثغوَمخ ِززبٌُخ وإهٍبلذب
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 كَلاْ اٌىّجُىرو
 الإَضؤذكوكح طغتَح وأعٍمى٘ب في إلى وضغ شىط واصٕبْ ِٓ ىِلائٗ لشب كفغ ،ِب غتَ ِزىلغ شٍءفشً   في إؽلي اٌٍُبلي

رٕجٗ إلى ظهىه فغأ في ثؤبِظ اٌلوكح ثَجت فمل عيء ِٕٗ لشب ٌؼًّ ٍُغوح ػًٍ اٌفشً الحبطً ،وثؼل م٘بثٗ إلى ِتًٌٗ 
إلى رؼغًُ اٌىّجُىرو الأٍبٍٍ وثبٌزبلي أزشبه  ولل ٍجت مٌه إلى أعهيح الأٌزى الدؼغٍخ (كوكح اٌَُغوح)أفضً إلى م٘بة 

وٌلأٍف لم  .٘بأو ؽتى إشبهاد إٔناه ِٓ الأعهيح ٔفٌ واضؼ اٌلوكح إلى وً أعهيح ِجتٌ اٌجؾىس جمُؼهب ثلوْ أٌ ٍجت
 [2].َىٓ ثئِىبْ شىط وىِلائٗ إَمبف اٌلوكح وضوه٘ب

،لجً ظهىه 1987، 9 الأوي وبٔىْ/كََّبر،اٌلوكح أُعٍمذ ِٓ ألدبُٔب في أو وّيؽخ ثوَئخ  هد وٕىزٗاٌلوكح اٌضبُٔخ ظٗ
 Christma اٍُ  اػغبئهبتم . اٌجزٕذفلاي ِىالغ اصود وره EARNٔشأد في اٌشجىخ الألدبُٔخ . الإٔزؤذ ثشىً هسمٍ

Exec  ثؼض الأواِو  َٕفنٌبرَل الإٌىزووني في اِؼتُ  ٌَىوَجذ الدَزقلَ رٕفُنوٍجت رَُّهب بهنا الاٍُ ؽبعزهب إلى
ػًٍ اٌوغُ ِٓ أْ ٘نٖ اٌغوَمخ أطجؾذ ِأٌىفخ وِؼووفخ في اٌؼبلم الإٌىزووني إلا أْ  .كوكحيوالأكواد اٌتي رزىبصو بهب ا

ُِجزىوح ثبٌَٕجخ  Christma Execفىوح اٌـ  ٔشأتهب ؽُشُ  أنهب ِب أْ َٕفن الدَزقلَ اٌَىوَجذ  ٌَٕخلسزٍفخ لٍٍُخ و
ثنارٗ ػٓ عوَك ٍِف  ٌبرَلالدىعىك في اٌبرَل فأٔٗ َٕشأ بمب َشجٗ شغوح الدُلاك مو لزغبد عوفُخ َٕزشو ثىاٍغزٗ ا

ء فأنهب رمىَ بمَؼ ٔفَهب ِٓ اٌضؾُخ ،وثؼل إهٍبي ٔفَهب إلى جمُغ الأسمبالأسمبء الدىعىك في اٌبرَل الإٌىزووني
أكي أزشبه ٘نٖ اٌلوكح ػًٍ اٌمضبء . َخ ثظىهح ٍوَؼخ علا بهنٖ اٌغوَمخالأطٍُخ ٌززغلك في اٌضؾبَب الجلك ورزىوه اٌؼًّ

 [2]. في مٌه اٌىلذ ٌىٓ اٌىضغ أطجؼ تحذ اٌَُغوح في ولذٍ ِب  IBMػًٍ شجىخ 

 الافزجبهادلذب إلا أنهب لم رُظجؼ ِؼووفخ وِٕزشوح تحذ  وِؼوفخ اٌجُٕخ الأٍبٍُخوو ٌٍلَلاْ الدت الاوزشبف ػًٍ اٌوغُ ِٓ
ٌَّؼخ في ولذ علا وٍُئخ ا إعلاق كوكح فغتَحٍ ثىاٍغخ وثؼض الدزقظظتُ  ِزأفوا ومٌه ػٓ عوَك عٍجخ اٌؼٍىَإلا

ٍُُّذ ككح الأنمبط ؽُشُ  أنهب لبِذ في رىّٓ فغىهتهب ػًٍ أنهب كوكح ِزغ .(اٌلوكح اٌؼظُّخ)أو كوكح ِىهٌَة أزشبه٘ب 
اٍزغلاي ؽُشُ  تم ، BSD اٌؼبلدُخ وونٌه   SUNِخ اٌزشغًُ ٌشووخ ػالأوي ػًٍ ِهبجمخ أْكََّبر وبٔىْ 

 الدىعىكح في اٌبرَل الإٌىزووني ٌٕظبَ اٌزشغًُ َىُٔىٌاٍزغلاي ٔمبط اٌضؼف  إلى وٍّبد اٌَو اٌضؼُفخ ثبلإضبفخ
في ٘غىَ ٌلأعهيح الدزظٍخ ػًٍ مٌه اٌَتَفو،وػٓ عوَك  ََزجتِؼتُ في ِٕغمخ ِب  ٍتَفوومٌه لأْ وً ٘غىَ ػًٍ 

فبكَ في ماد  6000ولل رَجت في إطبثخ أوضو ِٓ   Denial of   service (DOS)أوي ٘غىَ  ؽلس٘نٖ اٌؼٍُّخ 
 [2]. ٍُِىْ ِٓ لُّخ الأضواه 100ٍُِىْ إلى  10اٌٍؾظخ بمؼلي 

 

ٌَُب اٌتي ثلٌذ الخّىك إلى ٌفجَجت رغىه الحبٍىة خملد أفغبه اٌلَلاْ لٍُلا ؽتى ظهىه كوكح َ في اٌىلذ الحبضو إِب
 [2].(1)هلُ الجلويفي  ثؼل مٌه أٔىاع وضتَا ِٓ اٌلَلاْ وّب ٘ى ِىضؼ رجؼزهبأفغبه في ػبلم اٌلَلاْ فمل 

 

 

 

 



 

  

ٍىُٕخ ثٕذ ِجبهن أحمل  آي : اٌىبرجخ 
 ِجبهن

 كَلاْ اٌىّجُىرو
 .ٌجؼض أسمبء اٌلَلاْ الدٕزشوح في اٌىلذ الحبضو رىضُؼ:(1)علوي هلُ

ٍٕخ  اٌلوكحاٍُ 
 اٌظهىه

 اٌضوه الُدقّٓ ػٍّهب 

Melissa 1999  رَزقلَ اٌفغىاد الدىعىكح في ثؤبِظMicrosoft 

outlook  . 
 .ثٍُىْ 1.1

I Love you 2000  ََزقلَ أٌ ػٕىاْ فوكٌ ِىعىك ػًٍ اٍزضبفخ اٌشجىخ
 . Outlookفي كفزو ػٕبوَٓ اٌـ

 .ثٍُىْ 8.75

Anna 

konnikova 

virus worm 

وٍ٘ ِؼووفخ في  scrip kiddie""ظهود ثىاٍغخ  2001
تحًُّ ٍِفبد الذٕلٍخ الاعزّبػُخ المجهيح ثىاٍغخ 

ٌلاػجخ اٌزٌٕ اٌووٍُخ آٔب وىُٔىىفب  حطىهح فىرىغوافي
 .ومٌه بمغوك فزؼ الدٍف رٕزشو اٌلوكح

166.827 
 .ثٍُىْ

Code Red 2001  رَزغً ٔمبط اٌضؼف الدىعىكح فيMicrosoft 

internet information server(IIS) َثىاٍغخ فبك
  .اٌىَت ؤَـ ٍِف الأواِو ورغُتَ اسمٗ الأٍبٍٍ

 .ثٍُىْ 2.6

Sircam 2001  رَزغً ٔمبط اٌضؼف الدىعىكح في ثؤبِظMicrosoft 

windows Outlook  وWindows Network 

share. 

 .ثٍُىْ 1.03

SQL slammer  2003  رَزغً ٔمبط اٌضؼف الدىعىكح فيMicrosoft's SQL 

Server Database product   

 .ثٍُىْ 1.2

Mydoom 2004  رَزغً ٔمبط اٌضؼف في اٌبرَل الإٌىزووني ولل أزشود
 .ثظىهح وجتَح وٍوَؼخ

 .ثٍُىْ 38.5

Sasser 2004  رَزغً ٔمبط اٌضؼف الدىعىكح فيLSASS  
(Local Security Authority subsystem 

service)  

 .ثٍُىْ 14.8

 

 ؽُشُ أنهبٍ " اٌلَلاْ الخبهلخ" ثـ رَُُّزهب ولذنا تم إِب في الدَزمجً فّٓ الدزىلغ أْ رىىْ اٌلَلاْ أوبر و أػظُ ضوهاً  
واٌتي ٍىف رَزغً ٔمبط اٌضؼف الدىعىكح في الدىالغ   Mytobِضً كوكح اٌـ  ،رَزقلَ رمُٕبد وعوق ِزغىهح وِجزىوح

 [2]. الإٌىزوؤُخ لإهٍبي اٌلَلاْ واٍزضبفخ اٌىىك الخبص بهب ػًٍ ماد الدىلغ

 

 

 

 

 



 

  

ٍىُٕخ ثٕذ ِجبهن أحمل  آي : اٌىبرجخ 
 ِجبهن

 كَلاْ اٌىّجُىرو
أٔىاػهب 

 كَلاْ اٌبرَل الإٌىزووني (1

رٕزشو ثىاٍغخ هٍبئً اٌبرَل ،ثأٌ شىً ِٓ أشىبي الدٍفبد الدوفمخ أو هواثظ لدىالغ فغتَح ، وَىّٓ الخغو في ؽبٌخ تم 
تحًُّ الدٍف الدوفك أو ػٓ عوَك اٌضغظ ػًٍ اٌواثظ اٌغتَ ِىصىق،ثم روًٍ َٔـ ِٕهب إلى جمُغ لىائُ اٌبرَل ومٌه 

 .MAPI functionsثبٍزؼّبي ػلح عوق ِٕهب 

 هاٍٍخ اٌفىهَخكَلاْ الم (2

ُِجغٓ ثبٌلوكح   [4].ثبٍزقلاَ أؽل ثواِظ الدواٍٍخ اٌفىهَخ ومٌه ػٓ عوَك إهٍبي هاثظ لدىلغ 

 كَلاْ الأزؤذ (3

 [4].ومٌه ػٓ عوَك اٍزغلاي ٔمبط اٌضؼف في إٌظبَ والدٕبفن الدفزىؽخ ٌُزُ افزوالهب ؤشو اٌلَلاْ ػٓ عوَمهب

 (IRS)ً كَلاْ آٌ آه إ (4

، (IRS)د الدجغٕخ فُهب اٌلَلاْ ػٓ عوَك ثوورىوىي ثىاٍغخ لٕىاد اٌلهكشخ ومٌه ثئهٍبي اٌوواثظ و الدٍفب رٕزشو
 [4].علا لأزشبه اٌلَلاْ ورؼزبر ِٓ اٌغوق الدؤصوح

 كَلاْ شجىبد ِشبهوخ الدٍفبد (5

وَزُ أزشبه٘ب ثتُ الدَزقلِتُ الدىعىكَٓ في ٔفٌ اٌشجىخ ػٓ  رٕزشو ػٓ عوَك َٔـ ٔفَهب في أؽل ٍِفبد الدشبهوخ
  [4].اٌجُزٍىهكعوَك ثؤبِظ 

 

فغىهتهب 

، فُؼزمل الدَزقلَ رىّٓ فغىهح اٌلَلاْ في أنهب رَزغُغ أْ رٕزشو ثناتهب كوْ الحبعخ إلى ؽلس ِٓ لِجً الدَزقلَ       
كاً ، ؽُش ط فبعئ الاػزمبكثوَل إٌىزووني و٘نا ٍِف ِوفك في اي أٌ ػًٍ أٌ ٍِف أو َضغظ ػًٍثأٔٗ في أِبْ في ؽبٌخ لم 

ػٓ عوَك فلاع الدَزقلَ في اٌظُغخ إٌهبئُخ ٌٍٍّف  أنهب رٕزشو ٌىزووني لا أوضو، ُ أنهب رٕزمً بمغوك فزؼ اٌبرَل الإ
ُِجغٓ ثبٌلَلاْ الخغتَح الدوفك  . [5].فُؼزمل الدَزقلَ ثأْ الدٍف ٌبرٔبِظ ِؼووف و٘ى في اٌىالغ 

 

 

 



 

  

ٍىُٕخ ثٕذ ِجبهن أحمل  آي : اٌىبرجخ 
 ِجبهن

 كَلاْ اٌىّجُىرو
 ٍُجً اٌىلبَخ واٌزقٍض ِٕهب

 اٌزأول ِٓ وعىك ػلح أِىه ٌٍىلبَخ ِٓ اٌلَلاْالاد الحّبَخ ِٓ أفغبه اٌلَلاْ ػًٍ اٌزمُٕخ في ِظ ِهٕلٍىٔظؼ ٌ       
 :رزٍقض في ػلح فغىاد أهمهب 

 .علاه الحّبَخ الدىعىك ػًٍ الجهبى شغً (1

 .اعؼً ٔظبَ اٌزشغًُ ِىاوت لجُّغ تحلَضبد الحّبَخ (2

 .علك اٍزقلاَ ثواِظ ِىبفؾخ اٌفتَوٍبد ِٓ ِظبكه ِىصمخ (3

 [6]. اٍزقلَ وٍّبد ٍو لىَخ وفظىطب ػًٍ شجىزه الخبطخ (4

 
 

 

 الخبتمخ

 
ػًٍ اٌوغُ ِٓ الأبحبس اٌىضتَح اٌتي رَؼً إلى الحل ِٓ أزشبه كَلاْ اٌىّجُىرو إلا إْ  اٌزملَ اٌزمتٍ         

في أعهيح الحبٍىة ٍبػلد وضتَا في أزشبه٘ب وونٌه ِٓ رغىه٘ب إلى  تم رُلشُٕهبواٌَوػبد اٌىجتَح اٌتي 
 .في اٌىالغ ضوَجخ ِٓ ضوائت اٌزغىه اٌزمتٍ و٘نا ،كَلاْ أوضو فغىهح ِٓ مٌ لجً
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