
 

 :تنبيه
تعتبر هذه الممقالة مشاركة من كاتبها في زيادة التوعية والمحتوى الخاص بأمن المعلومات، وقد راجعها مراجع واحد على 
الأقل، ولا يتحمل مركز التميز لأمن المعلومات أي تبعات لهذه المقالة، ولا أي معلومات تطرح في هذه المقالة ولايضمن دقة 

 .المعلومة وصحتها
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 : مقدمــة

م ميكروسوفت للتشغيل وتطبيقاته الأخرى مما فسـح اـال   تتحمل ميكروسوفت المسؤولية عن عدم وجود الحماية في نظا

وفي السـنوات الأخـيرة ، تعهـد    ) . الـدودة  ( لتعرضها لهجمات الفيروسـات القوية والبرامج التي تنسخ نفسـها في الكمبيـوتر  

 وفي عــدة مناســبات علــى إعطــاء الأولويــة القصــوى لأمــن وحمايــة الكمبيــوتر في   بــالمر ســتيفو  بيــل جيــتسكــل مــن 

وبـالرغم مـن كـل ذلـك ، لا تـزال أنظمـة       . روسوفت وان تحظى كل منتجات ميكروسوفت بأقصى مستويات الأمانً ـميك

 . خرا من حين لآـهـات التي يتم اكتشافـروسوفت تتعرض لهذه الفيروسـميك

الرقـع الـلازم   و للـهجوم   الكمبيوتر على التعرف على إمكانيـة تعـرض أجهـزم    )مدراء ( مسئولي  ولمساعدة مستخدمي و

 Microsoft Baseline Security    ، فقد ابتكرت ميكروسوفت نظاماً يدعى patches)(منة آتطبيقها  لجعل الأجهزة 

Analyzer    واختصاره هوMBSA . 

 ؟ MBSAماهو برنامج الحماية 

ات وتسـاعد  هو أداة بسيطة سهلة الاستخدام صممت للمختصين في مجال تكنولوجيا المعلوم ـ MBSAإن نظام  •
المؤسسـات الصـغيرة والمتوسـطة الحجــم علـى رصـد الجوانـب الأمنيــة في أجهزـا بموجـب إرشـادات وتوصــيات          

وبإمكـانكم  .  وهذه الأداة أيضـا هـي بمثابـة دليـل استرشـادي لوضـع الحلـول       . الحماية والأمان من ميكروسوفت
اجـل الكشـف علـى أعطـال الـبرامج      مـن   MBSAتطوير إجراءات إدارة الأمن لديكم من خلال استخدام نظـام  

الأمنية المعتادة وإجراء التحـديث بغـرض الحمايـة عنـدما لا يتـوفر مثـل هـذا التحـديث في أنظمـة الكمبيـوتر           
 . لديكم

هو أداة تقوم بإجراء عملية مسح لنظام التشغيل في الكمبيـوتر ومنتجـات ميكروسـوفت     MBSAكما أن نظام  •
غـير السـليمة أو    الأمـاكن تمـل أن تتعـرض للأعطـال وكـذلك رصـد      الأخرى للتعرف على الجوانب الـتي يح 

 .الضعيفة
ويمكن الاطلاع على هذه النتائج  XMLفي تقرير   MBSAيتم تخزين نتائج عملية المسح التي يقوم ا نظام  •

 . من خلال متصفح الانترنت
وعـدم   لترتيب أو رقع مفقـودة  ايقدم التقرير قائمة بالمشاكل التي يتم العثور عليها سواء كانت أخطاء بسبب  •

والأهم من ذلك، يشتمل التقرير على إرشادات حول كيفية إصـلاح المشـكلة بشـكل    . القيام بتحديث الكمبيوتر
 .بالمعلومات الخاصة بذلك وتتريل الملفات تام مع روابط تتعلق
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 MBSAالمنتجات التي تستفيد من نظام الحماية 

 :للحماية وهي  MBSA٢.٠ن نظام فيما يلي المنتجات التي تستفيد م •
� Windows ٢٠٠٠+ SP٣ and later 
� Office XP+ and later 
� Exchange ٢٠٠٠+ and later 
� SQL Server ٢٠٠٠ SP٤+ 
� DirectX 
� NET Framework 
� Windows Messenger 
� FrontPage Server Extensions 
� Windows Media Player ١٠ 
� Windows Script ٥.٦ ,٥.٥ ,٥.١ 
� Windows Server ٦٤ ,٢٠٠٣-Bit Edition 
� Windows XP ٦٤-Bit Edition 
� Windows XP Embedded Edition 
� Outlook Express 
 

فلـن تتـوفر مباشـرة لـدى ميكروسـوفت        MBSA١.٢.١أما المنتجات التالية التي تستفيد مـن نظـام الحمايـة     •
update  إجراء مسح لها ٢.٠، ولذلك ، لا يستطيع نظام الحماية)scanning: (   

� Microsoft BizTalk Server ٢٠٠٢ ,٢٠٠٠ and ٢٠٠٤ 
� Microsoft Commerce Server ٢٠٠٠ and ٢٠٠٢ 
� Microsoft Content Management Server ٢٠٠١ and ٢٠٠٢ 
� Microsoft Host Integration Server ٢٠٠٤ ,٢٠٠٠ and SNA Server ٤.٠ 
� Microsoft Office ٢٠٠٠ 

 

سح لنقاط الضعف  وكذلك إجراء تحـديثات الأمـن  المفقـودة لمختلـف     على إجراء الم ٢.٠MBSAيعمل نظام  •
 .منتجات ميكروسوفت

 
 :متطلبات النظام

o  يمكن تحميل نظامMBSA  وتشغيله على  
Microsoft Windows ٢٠٠٠ Service Pack ٣ or later, Windows XP Home Edition, 

Windows XP Professional, and Windows Server ٢٠٠٣.    

  الكمبيوتر التي تشغل  لأجهزةمسح  لإجراءعلى الشبكة  MBSAكما يمكن تشغيل  

  Microsoft Windows ٢٠٠٠ Server, Windows ٢٠٠٠ Workstation, Windows XP 
Professional, Windows XP Embedded and Windows Server ٢٠٠٣ 
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o    إن عامـل تحـديثات وينـدوز)Windows Update Agent  (   لإجـراء عمليـة المسـح      اسـي أسهـو متطلـب
  على  MBSA٢.٠ بغرض تحديث البيانات لحمايتها ، ولا يعمل نظام

Windows NT ٤.٠ , Windows٩٥,٩٨ or me systems 

o       كما يمكن إجـراء مسـح لنظـام تشـغيلWindows xولـيس لأغـراض   ( لأغـراض التحـديث فقـط     ٦٤
فـيمكن       windows IA٦٤و   Windows XP Embedded أمـا ) . الحماية من التعرض لفيروسات 

  Datacenter ٢٠٠٠ Windows  أمـا ) . ولـيس محليـاً   ( المسح لهما عن بعد لأغراض التحـديث   إجراء
 .Windows Update Agent ليس مدعوم من قبل 

 

 :الخدمات والمنافذ المطلوبة  

،  Workstationو خدمة  Server ة وخدم) Remote Registry(إن الخدمات المطلوبة هي خدمة التسجيل عن بعد    

مـن موقـع شـبكة     wsusscan.cabيـتم تتريـل ملـف    . وخدمة المشاركة في طباعة الملفات ، وخدمـة التحـديث التلقـائي    

وفي .  ٤٤٥ , ١٣٩ ,١٣٥ TCP ports ويتم إجراء مسح للكمبيـوتر عـن بعـد مـن خـلال اسـتخدام منافـذ        . ميكروسوفت 

ومنافـذ   فصـل كـلا الشـبكتين ،   ل filtering router  أو)  firewall( الناري   د الحاجزوجو حيثالوسط المتعدد النطاق 

TCP ports و ٤٤٥ , ١٣٩ ,١٣٥UDP ports مفتوحـة لـتمكين برنـامج     يجـب أن تكـون     ١٣٨ , ١٣٧MBSA   مـن

 .سح له الم أجراءيتم  الذي الكمبيوتر  جهاز والتحقق من الاتصال

 

 :  MBSA١.٢.١و    MBSA٢.٠الفرق بين 

MBSAو   ٢.٠MBSAيدعمون نفس المنتجـات  لمراقبـة عمليـات أمـن الترتيـب         ١.٢.١)security configuration 

checks( .يعمـل   ومن اجل الاطلاع على تحديث الحماية ،MBSA      كافـة المنتجـات الـتي    لعلـى تـوفير الـدعم والحمايـة

، فــان التحــديث لهــذه  updateميكروســوفت  إلىات بعــض المنتجــ إضــافةونظــرا لعــدم .  updateيــدعمها ميكروســوفت 

ومع مرور الوقت سيتم توفير الدعم لجميع منتجات ميكروسـوفت مـن خـلال ميكروسـوفت     . الآنالمنتجات غير متوفر حتى 

update و MBSAمنتجات جديدة  إضافةولن تتم . ٢.٠MBSAوينبغـي علـى    أخـرى الدعم مرة  إليهاولم يقدم  ١.٢.١

 . MBSA٢.٠ إلى النسخة  MBSAديث برنامج لعملاء تحجميع ا

 

 :   updateو مايكروسوفت    MBSAالفرق بين 

هو موقع في شـبكة الانترنـت يسـتطيع إجـراء مسـح لجهـاز الكمبيـوتر والكشـف عـن التحـديث            Updateإن ميكروسوفت 

زة كمبيـوتر متعـددة  في   إجراء المسح لأجه MBSAويستطيع نظام . المفقود أو اللازم وتحميل هذا التحديث كمجموعة

 .آن واحد وذلك من خلال البحث عن بيانات التحديث المفقودة أو اللازمة لهذه الأجهزة 
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يقدم أيضاً للمستخدمين تحديث البيانات الـتي لا تتعلـق بجانـب الحمايـة مثـل بيانـات        updateميكروسوفت :  ملاحظة

مثـل هـذا التحـديث فيمـا لا يتعلـق في جانـب        MBSAم نظام  ولا يقد. التحديث الدقيقة وبيانات التحديث الاختيارية 

 .الحماية

 :   MBSAاستخدام 

بتتريـل كتـالوج بيانـات التحـديث مـن موقـع        MBSAيتطلب المسح الأولي الاتصال بالانترنت إذ يقوم نظام   •
 .wsusscan.cabميكروسوفت على الانترنت على شكل مجموعة ملفات تدعى 

 .ات أدارية محلية  في جهاز الكمبيوتر المراد إجراء المسح له يجب أن يكون عندك صلاحي •
 .من مايكروسوفت     MBSAتتريل و تحميل برنامج  •
التأكد مـن الخيـارات    وينبغي . "Scan Computer " والنقر على عبارة   MBSAالنقر بالفارة مرتين لفتح  •

، تأكـدوا مـن كلمـات     Administrativeر الهجمـات بالفيروسـات علـى وينـدوز    تأكدوا من  مخـاط : التالية 
: ويمكنكم عدم التأكـد مـن الخيـارات التاليـة     . المرور الضعيفة ، تأكدوا من  بيانات التحديث الخاصة بالأمان

لم تكــن هــذه الــبرامج محملــة علــى جهــاز   إذا. لهجمــات الفيروســات SQLو  IISتعــرض  إمكانيــاتالتأكــد 
 . الكمبيوتر

 .ائمة من كتالوج الحماية ثم مسح الكمبيوتر المطلوبعلى تتريل احدث ق MBSAيعمل  •
 " .عمـا تم مسـحه   "وبمجرد الانتهاء من عملية المسح ، تظهر النتائج في تقرير منظم تنظيماً جيداً يحتوي على تفاصـيل  

 . "كيفية تصحيح ذلك "كما تظهر تفاصيل حول

بالتأكـد مـن    القيـام يوتر التي تم مسحها ، فلا يـتم  في حالة عدم وجود منتجات تم تحميلها على أجهزة الكمب:  ملاحظة

 . المنتجات ولا تظهر في التقرير

 :بدون الاتصال بالإنترنت     MBSAاستخدام 

) خاصـية عـدم التتريـل   ( mbsacliيمكن عمل مسح للجهاز بدون الاتصال بالانترنت وذلك باسـتخدام الأمـر    •
 :وهنالك ثلاثة أنواع من الملفات المطلوبة . ملية المسحبعد نسخ الملفات اللازمة إلى الكمبيوتر لإجراء ع

� Security update catalog (Wsusscan.cab) 
� Authorization catalog for Windows Update site access (Muauth.cab) 
� Windows Update Agent 

لتالي علـى الكمبيـوتر مـن    الملف ا إلىبعد تتريل الملفات من موقع ميكروسوفت على شبكة الانترنت ، يتم نسخها  •
 : الأمان خلال القيام بالمسح لتحديث بيانات 

: C:\Documents and Settings\username\Local Settings\Application 
Data\Microsoft\MBSA\٢.٠\Cache. 
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 :   MBSAعيوب 

الأعطـال ، لكـن أداة   ليس نظاماً  تاماً للحماية لطالما انه يوجد إمكانيات للتعرض للهجمات و MBSAإن نظام  •
 .تعتبر أداة مفيدة MBSAمثل نظام 

للإثبـات    keys للـ  Windows Registryيقوم بالتشيك على   MBSAلأن .  لا تعمل بدون عيب الأداةهذه  •
  .نزلت أم لا     patchسواء 

 

 

 :المراجع المستخدمة في هذا التقرير 

 

o Microsoft TechNet  

http://www.microsoft.com/technet/security/tools/mbsahome.msp

x 

o ServerWatch 

http://www.serverwatch.com/tutorials/article.php/٣٣٢٧٢٦١ 

o Microsoft Windows Security Resource Kit  

By Ben Smith, Brian Komar 

http://www.amazon.com/gp/product/٠٧٣٥٦٢١٧٤٨/sr=٨-

١/qid=١١٤٣٣١٣٢٥٧/ref=pd_bbs_١٦٥٦٣١٩-١/١٠٤-

٥%?٧٦٠٧٩٠٢Fencoding=UTF٨ 

o SANS InfoSec Reading Room 

http://www.sans.org/rr/ 

 


